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1. Kontext

Das Ziel unseres Reformvorschlags besteht
darin, der permanenten Konfrontation von
Nutzerinnen und Nutzern mit Einwilligungsab-
fragen Uber Consent-Management-Plattformen
(CMPs), der sogenannten Cookie-Banner-Fa-
tigue, entgegenzuwirken. Das Gesetz soll dazu
dienen, den klaren Willen der Nutzerinnen und
Nutzer mittels standardisierter technischer
Signale verbindlich zu kommunizieren und
durch Verantwortliche respektieren zu lassen,
ohne dass Irrefihrung durch ,Dark Patterns”,
Umgehung durch technische Tricks wie Fin-
gerprinting, serverseitiges Tracking, First-Par-
ty-Cloaking (,Hidden Tracking”) oder Belasti-
gung durch permanentes Infragestellen des
Nutzerwillens (,CMP Burnout”) dies deutlich
erschweren. Angestrebt wird eine Vorschrift, die
das bereits seit Jahrzehnten gewunschte, aber
nie konsequent verfolgte Ziel erreicht, namlich
die Einwilligung, die Ablehnung der Einwilligu-
ngsanfrage, die Ricknahme der Einwilligung
sowie das Widerspruchsrecht gemaly Art. 21
Abs. 2 DSGVO durch browserbasierte oder
betriebssystemseitige Praferenzsignale, etwa
nach dem Vorbild des Global Privacy Control
(GPC), rechtsverbindlich zu ermdglichen.

Gegenuber dem von der EU-Kommission vorge-
legten Omnibus-Entwurf des Art. 88b weist
dieser Entwurf in mehreren Punkten signifikante
Unterschiede auf.

Erstens soll die Kommission befugt sein, Durch-
flhrungsrechtsakte zur Festlegung technischer
Spezifikationen zu erlassen. Dies erfolgt anstelle
einer Delegation der Standardausarbeitung an

die europaischen Standardisierungsorganisa-
tionen ETSI, CEN oder CLC. Eine solche Delegation
konnte potenziell zu einem ineffektiven, langjah-
rigen Prozess mit erheblichen Einflussmaoglich-
keiten diverser Akteure, insbesondere der Wer-
bewirtschaft und grof3er Plattformbetreiber, auf
die Standardisierungsorganisationen flhren, was
die zigige und nutzerfreundliche Umsetzung ge-
fahrden wirde. Die Erfahrungen mit dem Trans-
parency and Consent Framework (TCF) des IAB
Europe, das trotz formaler Standardisierung von
der belgischen Datenschutzaufsicht als rechtswid-
rig eingestuft wurde, verdeutlichen die Risiken
einer industriedominierten Standardentwicklung.
Durch die Verankerung der Spezifikationskompe-
tenz bei der Kommission wird sichergestellt, dass
technische Vorgaben zeitnah, einheitlich und im
Einklang mit den Schutzzielen der DSGVO entwick-
elt werden konnen. Sofern die Kommission dazu
willens und in der Lage ist.

Zweitens sollen bei Vorliegen eines aktiven Ableh-
nungssignals samtliche Tracking-Technologien,
namentlich Cookies, Zahlpixel, Browser-Finger-
printing, Local-Storage-Mechanismen, ETags
sowie darauf aufbauendes Profiling, automatisch
blockiert werden, ohne dass eine weitere Nutze-
rinteraktion erforderlich ist. Damit wird das Aus-
weichen auf alternative Nachverfolgungstechnol-
ogien praktisch unterbunden und die Wirksamkeit
des Nutzerwillens technisch durchgesetzt. Diese
automatische Blockierung folgt dem Prinzip ,Pri-
vacy by Design und Default” gemal’ Art. 25 Abs.
1, 2 DSGVO und verhindert, dass Verantwortli-
che durch standig neue technische Verfahren
die Nutzerentscheidung faktisch aushebeln. Die
technische Durchsetzung auf Browserebene stellt
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zudem sicher, dass auch bei fehlerhafter oder
boswilliger Implementierung auf Serverseite der
Nutzerwille gewahrt bleibt, da das Signal bereits
vor der Datenubertragung wirksam wird.

Drittens sollen die Regeln fur alle Verantwortli-
chen gelten, einschliel3lich Medienanbieter und
sonstiger Inhalteanbieter, und nicht nur fir Anbi-
eter von Webbrowsern. In Konsequenz dessen
werden beispielsweise auch In-App-Browser,
proprietare Anwendungsumgebungen, Smart-
TV-Oberflachen sowie eingebettete Webviews
in mobilen Applikationen erfasst. Diese umfas-
sende Adressierung ist notwendig, da Tracking
langst nicht mehr auf klassische Webbrowser
beschrankt ist, sondern zunehmend in ges-
chlossenen Okosystemen stattfindet, die sich
einer effektiven Nutzerkontrolle entziehen. Eine
Ausnahme fur kleine und mittlere Unternehmen
(KMU) ist nicht vorgesehen, um eine einheitliche
Durchsetzung des Nutzerwillens unabhangig
von der Unternehmensgrolle sicherzustellen.
Die Unternehmensgrolde ist kein geeigneter priv-
ilegierender Faktor, sondern ein Einfallstor fur
Umgehungskonstruktionen. Dies ist auch aus
Grunden der technischen Praktikabilitat gebo-
ten, da die Signalverarbeitung keine aufwendige
Implementierung erfordert und regelmaRig
durch Standardsoftware, SDKs, Content-Man-
agement-Systeme oder Hosting-Anbieter au-
tomatisiert bereitgestellt werden kann.

2. Reformvorschlag

Vor diesem Hintergrund hat die Arbeitsgruppe
den folgenden Vorschlag eines Artikels zu tech-
nischen Signalen erarbeitet.

(1) Die betroffene Person hat das Recht, ihr
Recht auf informationelle Selbstbestimmung/
Datenschutz/Privatsphare durch technische
Signale auszuuben, die auf internationalen
Standards oder von der Kommission ausgear-
beiteten technischen Spezifikationen nach Abs.
2 beruhen.

(2) Die Europaische Kommission kann Durch-
flhrungsrechtsakte zur Festlegung technischer
Spezifikationen flr die Anforderungen nach
Abs. 1 erlassen, um die:

i. Interoperabilitatsanforderungen fir die
Ubertragung des Signals zu definieren,

ii. Mindestanforderungen an Anbieter von
Endnutzer-Software festzulegen, insbe-
sondere die Bereitstellung einer tech-
nischen Moglichkeit zur Aktivierung und
Ubermittlung des Signals, eine klare und
leicht auffindbare Option zur Aktivierung
des Signals, die optische Kennzeichnung
des aktiven Status des Signals fur Nutzer.

(3) Verantwortliche sind verpflichtet:

i. einnach Absatz 1 gesendetes Signal als
wirksamen Widerspruch gegen Verarbe-
itungen gemal Art. 21 Abs. 2 (Direktwer-
bung inklusive Profiling), als Einwilligung,
als Ablehnung oder Widerruf einer Einwil-
ligung zu behandeln,

ii. gegenuber Empfangern durch tech-
nisch-organisatorische Mallnahmen
sicherzustellen, dass das nach Absatz
1 gesendete Signal durch diese effektiv
beachtet und umgesetzt wird,

.solange ein aktives Signal nach Abs. 1
vorliegt, keine weitere Einwilligung zu
Zwecken der Direktwerbung oder Profil-
bildung einzuholen. Insbesondere darf
keine Consent-Management-Plattform
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(Cookie-Banner oder vergleichbares
Einwilligungsinterface) fiir diese Zwecke
angezeigt werden, aulder zur Bestati-
gung des aktiven Signals,

iv. bei der technischen Umsetzung Ma-
nipulationssicherheit nach dem Stand
der Technik zu gewahrleisten, Prioritat
gegenuber anderen Tracking- oder
Profiling-Mechanismen sicherzustel-
len sowie zu gewahrleisten, dass bei
aktivem Signal Tracking-Technologien
(z. B. Cookies, Pixel, Fingerprinting) und
Profiling automatisch blockiert werden,
ohne dass eine Nutzerinteraktion er-
forderlich ist,

v. Nutzer mit aktiviertem Signal nicht zur
Deaktivierung des Signals auffordern,
z.B. durch Banner, Pop-ups oder Dark
Patterns.

3. Einordnung

Nachfolgend findet sich eine zusammenfas-
sende Ubersicht der Vor- und Nachteile des
Vorschlags zur weiterfihrenden Diskussion.

Vorteile

Effektive Durchsetzung des Nutzerwillens:
Entlastung der Betroffenen durch das Weg-
fallen von wiederholten Einwilligungsabfra-
gen Uber Consent-Management-Plattformen
(CMPs). Durch die automatische Blockierung
von Tracking-Technologien bei Vorliegen
eines Ablehnungssignals wird der Nutzerwille
technisch durchgesetzt, anstatt lediglich auf
die freiwillige Compliance der Verantwortli-
chen zu vertrauen. Dies entspricht dem Gr-
undsatz ,Privacy by Design&Default” gemal’
Art. 25 Abs. 1, 2 DSGVO und macht die Ein-
willigungsentscheidung erstmals technisch
wirksam.

Entgegenwirken der sogenannten
Cookie-Banner-Fatigue: Die standardisierte
Signalibermittlung auf Browser- oder Be-
triebssystemebene ermaoglicht eine einmalige,
zentrale Praferenzfestlegung, die gegenuber
allen Verantwortlichen gilt. Nutzerinnen und
Nutzer werden nicht langer auf jeder Website
erneut mit manipulativen Einwilligungsdialo-
gen konfrontiert, was die Nutzerfreundlichkeit
erheblich steigert und die informierte Selbst-
bestimmung starkt.

Technologieneutrale Erfassung aller
Tracking-Methoden: Der Vorschlag adressiert
nicht nur klassische Cookies, sondern auch
Fingerprinting, Zahlpixel, Local-Storage-Mech-
anismen und weitere Nachverfolgungstech-
nologien. Damit wird verhindert, dass Verant-
wortliche durch technische Innovation die
Regelung unterlaufen, und es entsteht ein
zukunftsfahiger Rechtsrahmen.

Schnelle und einfach skalierbare Uberpriifung
durch Datenschutzbehdérden bei technischem
Sachverstand moglich.

Rechtsklarheit und einheitliche Anwendung
ohne Fragmentierung fiir Betroffene und
Verantwortliche: Einheitliche rechtliche und
technische Regelung flr alle Verantwortlichen.
Die Zustandigkeit der Kommission fur tech-
nische Spezifikationen sowie der Verzicht auf
wirkungslose KMU-Ausnahmen gewahrleisten
eine harmonisierte Umsetzung im gesamten
Binnenmarkt. Dies schafft Rechtssicherheit fur
Unternehmen und verhindert regulatorische
Arbitrage zwischen Mitgliedstaaten.

Umfassender Anwendungsbereich iber
klassische Browser hinaus: Die Einbeziehu-
ng von In-App-Browsern, loT, Smart-TV-Ober-
flachen, eingebetteten Webviews und propri-
etaren Anwendungsumgebungen tragt der
technischen Realitat Rechnung, dass Tracking
langst in geschlossenen Okosystemen stat-
tfindet. Damit wird eine effektive Nutzerkon-
trolle auch aullerhalb des klassischen Webs
ermoglicht.
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Nachteile

Abhangigkeit von der Handlungsfahigkeit
der Kommission: Die Verlagerung der Spezi-
fikationskompetenz auf die Kommission
setzt deren Widerstandsfahigkeit gegenuber
Lobbyeinflissen sowie ausreichende tech-
nische Expertise voraus. Die bisherigen Er-
fahrungen mit Art. 12 Abs. 8 DSGVO, der seit
Uber sieben Jahren keine standardisierten
lcons fur Datenschutzinformationen her-
vorgebracht hat, mahnen zur Skepsis hin-
sichtlich der zeitnahen Umsetzung. Ohne
politischen Druck und klare Fristen besteht
das Risiko, dass auch diese Spezifikationen
auf unbestimmte Zeit ausbleiben.

Weitreichende Auswirkungen auf
Produktdesign und  Softwareentwick-
lung: Der Vorschlag adressiert nicht nur
datenverarbeitende Verantwortliche nach
Art. 24 DSGVO, sondern stellt auch neue
Anforderungen an Browser-Hersteller, Be-
triebssystementwickler und Anbieter von An-
wendungsumgebungen. Dies erfordert eine
grundlegende Anpassung von Softwarear-
chitekturen und Entwicklungsprozessen,
was hohere Implementierungsaufwande
und mehr regionsspezifische Versionierun-
gen von Software und Produkten bedeuten
kann.

Eingeschrankte Flexibilitat fir mitglied-
staatliche Sonderinteressen: Die einheitli-
chen Regeln ohne Ausnahmen fur bestimmte

Branchen oder Unternehmensgroen reduzieren
den Spielraum flr mitgliedstaatliche Anpassun-
gen, die moglicherweise aus protektionistischen
Motiven gewunscht werden. Allerdings ist das
Datenschutzrecht systematisch der falsche Ort
fur Journalismus- oder Mediensubventionen,
die Uber andere Instrumente wie Beihilfen oder
Steuerrecht adressiert werden sollten.

Fortbestehende Durchsetzungsdefizite trotz
klarer Regeln: Auch technisch verbindliche Com-
pliance-Vorgaben konnen durch Umgehungs-
techniken ausgehebelt werden, etwa durch Ig-
norieren der Signale, serverseitiges Tracking vor
der Signalauswertung oder durch Consent Signal
Fraud wie bei beim Industriestandard TCF beo-
bachtet. Recht ist nicht gleich Rechtsdurchsetzu-
ng, und ohne effektive Aufsichtsmechanismen
sowie technische Kontrollmaoglichkeiten bleibt
die Gefahr systematischer Nichteinhaltung
bestehen.

Schwierige Abstimmung mit internationalen
Standards: Eine Harmonisierung mit internatio-
nalen Projekten wie dem Global Privacy Control
(GPC) ist wiinschenswert, aber strukturell her-
ausfordernd, da insbesondere US-amerikanische
Vorgaben und Standards auf anderen rechtlichen
Grundlagen basieren und teilweise abweichende
Schutzkonzepte verfolgen. Zugleich dirfen die
von der Kommission erlassenen Spezifikationen
nicht konsensorientierte Standardisierungsproz-
esse bei europaischen Standardisierungsorgan-
isationen wie CEN oder ETSI verdrangen oder
langfristig obsolet machen, um die technische
Innovationsfahigkeit und internationale An-
schlussfahigkeit zu wahren.
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